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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SERGIPE
CONSELHO UNIVERSITARIO

RESOLUCAO N° 29/2023/CONSU

Institui a Politica
de Seguranca
da Informacéao e
Comunicacao.

O CONSELHO UNIVERSITARIO da Universidade Federal de Sergipe (UFS), no uso de
suas atribuicoes;

CONSIDERANDO a Portaria n°® 93, de 26 de setembro de 2019, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que aprova o glossario de seguranca da Informacao;

CONSIDERANDO a Lei Geral de Protecao de Dados (LGPD), estabelecida pela Lei n°
13.709, de agosto de 2018;

CONSIDERANDO a Lei de Acesso a Informacéo, Lei n° 12.527, de 18 de novembro de 2011;

CONSIDERANDO proposicao apresentada pelo Comité Institucional de Governanca,

CONSIDERANDO parecer do relator, cons. ANTONIO CARLOS CAMPOS, ao analisar o
processo n° 18.386/2023-39;

CONSIDERANDO ainda, a decisdo unanime deste Conselho, em sua Reunido Ordinéria, hoje
realizada,

RESOLVE

CAPITULO |



DAS DISPOSICOES PRELIMINARES

Art. 1° Instituir a Politica de Seguranca da Informacdo e Comunicacdo (POSIC) da
Universidade Federal de Sergipe (UFS), que tem como objetivo principal definir as diretrizes para
criacdo de normas e procedimentos que firmam o compromisso da instituicdo com a protecéo e
seguranca da informacao e comunicacdo no ambito da universidade, promovendo um servico de
gualidade que preza pela autenticidade, confiabilidade, confidencialidade, disponibilidade,
integridade e ndo-repudio das informacdes.

Art. 2° As diretrizes e normas estabelecidas nesta politica devem ser cumpridas em todo o
ambito da universidade, por todos os agentes publicos, colaboradores, terceirizados, parceiros e
visitantes que tenham acesso as instalacoes fisicas ou ambientes computacionais e aos ativos de
informacao pertencentes ou sob custddia da UFS.

Art. 3° As diretrizes e normas estabelecidas nesta politica também devem ser aplicadas a
todos os ativos de informacdo incluidos em acordos, parcerias e convénios do género
estabelecidos entre a UFS e outros 6rgéos publicos ou privados.

CAPITULO I
CONCEITOS E DEFINICOES

Art. 4° A POSIC observara, no que couber, os conceitos do Glossario de Seguranca da
Informacédo da Presidéncia da Republica, além dos definidos a seguir:

I. aspectos da seguranca: a seguranca pode ser entendida sob dois aspectos: fisico e logico.
A seguranca fisica esté relacionada a protecéo de edificacdes, infraestrutura, equipamentos
e ativos fisicos; a seguranca logica se refere a seguranca dos dados em ambiente
computacional armazenados nos servidores institucionais e também inclui os dados
gerados e armazenados em computadores ou dispositivos utilizados por seus usuarios;

. ativos TIC: ativos de tecnologia de informacéo e comunicagdo que englobam os ativos de
hardware, como equipamentos de escritério, de infraestrutura e de multimidia; ativos de

software, como aplicacdes desenvolvidas pela UFS, aplicacbes desenvolvidas por terceiros
hospedadas ou administradas pela UFS, aplicacdes de software livre e licencas de
aplicacoes de terceiros adquiridas; e ativos de dados, como dados armazenados em
sistemas de informacéo considerados pessoais ou corporativos;

lll. comité de governanca digital (CGD): comité responsavel pelo desenvolvimento e
monitoramento de politicas e diretrizes ligadas a governanca digital e seguranca da
informagéo na UFS;

IV. redundancia de processamento: método de duplicacdo do uso de ferramentas com o
intuito de elevar sua confiabilidade e seguranca por meio da utilizacdo de meios
alternativos em caso de falhas e indisponibilidades;

V. terceiros e fornecedores: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou
privada, externos a Universidade Federal de Sergipe;

VI. termo de responsabilidade: acordo que visa manter a seguranca das informacdes,
atribuindo responsabilidades aos usuarios ou ao administrador de servi¢os, quanto ao
sigilo e a correta utilizacdo das informacdes e dos ativos sob a responsabilidade da UFS,
€,



VII. usuario: pessoa fisica habilitada pela UFS para acessar os seus ativos de informacao,
formalizado ou ndo por meio da assinatura de termo de responsabilidade, seja discente,
servidor ou equiparado, empregado ou terceirizado, funcionarios ou publico externo.

CAPITULO Il
PRINCIPIOS E DIRETRIZES GERAIS

Art. 5° A POSIC visa garantir a preservacao das informaces necessérias as suas atividades
e estd fundamentada nos seguintes principios:

I. autenticidade: garante a veracidade da autoria da informacéo;

Il. confidencialidade: somente pessoas devidamente autorizadas devem ter acesso a
informacéo;

lll. integridade: somente alteracdes, supressoes e adi¢cdes autorizadas devem ser realizadas
nas informacoes;

IV. disponibilidade: a informacao deve estar disponivel para as pessoas autorizadas sempre
gue necessario;

V. legalidade: o uso da informacéo deve estar de acordo com as leis, regulamentos, licencas
e contratos em vigéncia;

VI. transparéncia das informagdes de acesso irrestrito, e,

VII. protecdo das informac¢des com restricdo de acesso e dos dados pessoais dos usuarios,

de acordo com a legislacdo em vigor.
Art. 6° A seguranca da informacao € responsabilidade de todos os usuarios dos ativos TIC da

UFS.

Art. 7° Os dirigentes e chefias das unidades da UFS se comprometem a atuar em
colaboracdo com a Superintendéncia de Tecnologia da Informacéo (STI), adotando e
desenvolvendo hébitos e cuidados que visem minimizar vulnerabilidades ou ameacas a
universidade, como:

I. incentivar e informar aos membros de sua unidade a necessidade de adotar a pratica de
backup automatico ou ndo e plano de contingéncia;
II. informar as/os usuarias/os as medidas de precaucéo para proteger o sistema contra
ataques cibernéticos;
lll. ao identificar alguma ameaca informar imediatamente a STI.
Art. 8° Os ativos TIC devem ser usados de forma ética, legal e alinhada as finalidades da

atividade do usuario.

Art. 9° Normas complementares a essa POSIC e procedimentos sobre a utilizacdo dos
servicos de Tecnologia da Informacéo, bem como termos de uso de tais servigos serdo definidos
pela STI em documentos especificos e divulgados na pagina web da STI.

Art. 10. A STI deveré propor normas complementares ao Comité de Seguranca da Informacao
e Comunicacgodes (CSIC), a fim de manter registros, como mecanismo de auditoria que possibilite
o rastreamento, acompanhamento, controle e verificacdo de acesso aos servigos, sistemas de
informacéao e rede interna.



Art. 11. A STI deve propor normas ao CSIC que permitam aos 6rgdos de TIC definir
procedimentos e implementar mecanismos de autenticagcdao que determinem a titularidade.

CAPITULO IV
DO TRATAMENTO E CLASSIFICACAO DA INFORMACAO

Art. 12. A UFS deve possuir mecanismos para gerir os critérios de acesso, divulgacao, bem
como o tratamento e classificacdo da informacéo, de acordo com a disponibilidade, autenticidade
integridade e confidencialidade, quando aplicavel, independente do meio de armazenamento e
processamento.

Art. 13. O tratamento das informacdes pessoais dos usuarios da UFS deve considerar o
respeito a privacidade, bem como as liberdades e garantias individuais, cabendo a STI elaborar e
publicizar um manual de boas praticas dirigido a comunidade universitaria.

Art. 14. O compartilhado de dados pessoais dos usuarios da UFS seré realizado para o
cumprimento das suas obrigacfes legais ou regulatorias com organiza¢des publicas ou privadas,
de acordo com a finalidade admitida na legislacdo vigente, sendo resguardados os principios de
protecdo de dados pessoais, cabendo a UFS definir os niveis adequados de seguranca dos
dados dos seus usuarios.

Art. 15. A UFS devera analisar, avaliar e selecionar todos os documentos fisicos e digitais
produzidos e acumulados, tendo em vista a identificacdo daqueles para guarda permanente, bem
como para a eliminacdo dos documentos destituidos de valor de forma autorizada e segura.

Art. 16. As cOpias de seguranca das informacdes séao responsabilidade de seus responsaveis
imediatos.

Art. 17. A STI devera criar e manter uma Politica de Gestédo de Ativos que compreenda
normas aplicadas a todo o ciclo de vida de recursos TIC no ambito da universidade.

Art. 18. Todo ativo de dado da UFS deve ser protegido contra codigos maliciosos e qualquer
tipo de atague conforme as regulamentagdes vigentes, de modo a minimizar riscos ao Sservigo
prestado, as atividades executadas e a imagem institucional.

Art. 19. A UFS deve assegurar que os ativos de dados:

I. sejam identificados e um inventario com estes ativos seja estruturado, mantido e protegido;

Il. sejam passiveis de monitoramento e auditoria,;

lll. tenham o seu ciclo de vida identificado e documentado;

IV. tenham os seus responsaveis indicados;

V. tenham a sua entrada e/ou saida das dependéncias da UFS devidamente registradas e
autorizada por gestor competente, e,

VI. tenham a sua cessao registrada, quando se tratar de ativos moveis.

Art. 20. Todos os servi¢os da instituicdo, como paginas de internet, correio eletrénico,
sistemas de gestao, aplicativos de dispositivos méveis, entre outros, devem possuir tecnologias



de autenticacdo e criptografia que garantam a integridade, o sigilo e a autenticidade das
informacgoes.

CAPITULO V
DA GESTAO DE RISCOS E TRATAMENTO DE INCIDENTES

Art. 21. STI deve identificar os processos necessarios para buscar a eliminacao, reducédo, ou
transferéncia de riscos aos dados e servigos da UFS, levando em consideracao sua viabilidade
estratégica e econémica.

Art. 22. A STI deve difundir no¢cdes de seguranca da informacao para os usuarios no ambito
da UFS.

Art. 23. A STI deve possuir uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) composta, preferencialmente, por servidores publicos civis ocupantes de cargo efetivo,
com capacitacao técnica compativel com as atividades a serem desempenhadas.

Art. 24. Os incidentes de seguranca, assim como as providéncias tomadas, devem ser
comunicados a STI, que os encaminhara a ETIR.

Art. 25. A ETIR sera responsavel por tratar as notificacdes relacionadas aos incidentes de
seguranca da informacao.

Art. 26. Para evitar ou minimizar os impactos de situag¢des de interrup¢ao dos sistemas de
informagé@o e comunica¢des causados por incidentes de seguranca, a STI devera manter um
Plano de Gerenciamento de Incidentes, elaborado e alinhado ao Programa de Gestéao de
Continuidade de Negdcios.

Art. 27. A UFS deve adotar processo continuo de gestdo de riscos de seguranca da
informacéo, que deve ser revisto e atualizado periodicamente pela STI a fim de se precaver
guanto a riscos advindos de novas tecnologias e ameacas.

Art. 28. Cabe a STI criar e atualizar o Plano de Tratamento de Riscos.

Art. 29. Cabe a STI definir e por em préatica as medidas necessérias para a preservacao da
seguranca dos servicos e servidores institucionais sob sua responsabilidade.

Art. 30. A UFS deve manter solucdes de protecdo contra problemas de seguranca logica,
como virus, invasdes, entre outros, definidas pela STI.

Art. 31. Durante o gerenciamento dos incidentes de seguranca, qualquer indicio de ilicitos
criminais deve ser comunicado pela STl ao CGD para avaliacdo das providéncias cabiveis.

CAPITULO VI
DA CONTINUIDADE DE NEGOCIO



Art. 32. Cabe a STI criar e atualizar o Programa de Gestao da Continuidade de Negécios,
com o intuito de evitar situagdes de interrupgdo e manter o funcionamento dos sistemas de
informagéo e comunicacao da universidade.

Art. 33. Para os sistemas de atividade critica, deverao ser contratados servi¢cos ou utilizados
equipamentos que disponham de recursos de redundéancia de processamento, de
armazenamento de dados, de sistemas elétricos, etc, bem como, controle de estabilidade da
corrente elétrica, temperatura, umidade e acesso fisico restrito.

Art. 34. Os servidores computacionais, onde se encontram os sistemas de atividade critica,
devem estar em sala segura contra problemas de seguranca fisica, como incéndios, enchentes,
acesso nao autorizado, entre outros.

Art. 35. No caso de hospedagem de servi¢cos dentro das instalacdes da UFS, a subestacgéo de
energia e refrigeracdo do ambiente onde se encontram estes sistemas deve garantir o seu pleno
funcionamento, devendo a STI enviar relatério anual ao gestor de seguranca da informagéo, com
0 quadro da situacao destes.

Art. 36. O cddigo-fonte dos sistemas de informacédo desenvolvidos pela STI deve ser
gerenciado por ferramenta especifica de controle de verséo, que deve permitir a identificagcdo do
responsavel pela inclusdo/exclusao/alteracdo do cédigo-fonte, assim como a recuperacao de
versdes recentes.

Art. 37. O acesso a ferramenta especifica de controle de versao devera ser restrito atraves de
perfis de acesso especificos e registrados em trilhas de auditoria.

Art. 38. O ambiente destinado a execucdo dos sistemas e o ambiente de producédo néo
devem ser utilizados para testes.

Art. 39. O ambiente de testes deve estar separado dos demais ambientes.

Art. 40. A passagem de programas e dados para o ambiente de producéo deve ser controlada
de maneira a garantir a integridade e disponibilidade desse ambiente para sua execucao.

Art. 41. Ambientes de producdo devem estar separados de demais ambientes logicos e ter
seu acesso reservado apenas a usuarios internos responsaveis pela implantacao dos sistemas
de informagao.

Art. 42. Cabe a STI a definicdo dos procedimentos de seguranca para a implantacao,
manutencao, atualizacéo, desinstalacédo e recuperacao de softwares, sistemas operacionais e
sistemas de gerenciamento de banco de dados, de forma a garantir ambientes l6gicos que néo
comprometam a seguranca da informacéao ou contenham vulnerabilidades.

CAPITULO VI
DO CONTROLE E UTILIZACAO DE ACESSO



Art. 43. Cabe a STI garantir a seguranga das informacdes institucionais na rede académica da
UFS, limitando os acessos, logicos e fisicos, a usuarios autorizados e assegurando a operacao
segura dos recursos, devendo ser considerados 0s seguintes aspectos:

|. 0 acesso aos ativos deve ser controlado e limitado ao minimo necessario para o
cumprimento das atividades de cada usuario;

Il. sempre que houver a admisséo, mudanca das atribuicdes ou desligamento de
colaboradores na UFS, sera responsabilidade da chefia imediata notificar os gestores dos
ativos, para que possam providenciar as acdes necessarias relacionadas a suspensao dos
privilégios de acesso aos respectivos ativos, e,

lll. todo o ambiente da UFS deve ser classificado e protegido com mecanismos adequados
de seguranca, de acordo com a criticidade e o sigilo dos ativos que estdo sendo mantidos.

Art. 44. A concessao de acesso aos ativos de informacéo da UFS tem por objetivo permitir

apenas a execucdao das atividades académicas: ensino, pesquisa, extensao e administracao.

Art. 45. As contas de acesso sdo Unicas, individuais, intransferiveis, equivalentes a assinatura
do usuario e possuem nivel de delegacdo para desempenho das fun¢des do usuario.

Art. 46. Os usuarios com vinculo ativo na universidade podem solicitar uma conta de correio
eletrébnico com dominio da universidade: @ufs.br ou @academico.ufs.br.

Art. 47. O endereco de correio eletrdnico é concedido pela universidade exclusivamente para
fins institucionais e ndo deve ser utilizado para a pratica de atos ilicitos, isto é, proibidos pela Lei
ou por normas e diretrizes da universidade, que lesionem os direitos e interesses da universidade
ou de terceiros.

Art. 48. A STI devera possuir mecanismos de controles de acesso as informacdes e aos
recursos de processamento de informacao que garantam a seguranca, a integridade e a
disponibilidade dos dados.

Art. 49. As trocas de informacdes, tanto internamente quanto externamente, deveréo ser
reguladas de modo a manter um nivel adequado da seguranca.

Art. 50. A troca de dados em meios informatizados deve ser monitorada e armazenada em
logs, para que seja possivel detectar atividades ndo autorizadas.

Art. 51. O acesso remoto aos recursos computacionais da UFS deve ser realizado mediante
autorizacao prévia da STI e ado¢cdo dos mecanismos de seguranca definidos pela STI para evitar
ameacas a integridade e ao sigilo do servico.

Art. 52. A equipe de suporte da STI podera acessar de forma remota as estacdes de trabalho
dos usuarios, mediante solicitacdo destes ou em razdo de demandas proprias da STI,
exclusivamente para fins de execucao de servigos relacionados aos sistemas computacionais
autorizados ou homologados na UFS.

Art. 53. O acesso a rede de internet da universidade deve ser feito mediante credenciais
exclusivas do usuario e sua utilizacéo é reservada para fins institucionais e ndo para a pratica de
atos ilicitos, isto €, proibidos pela Lei ou por normas e diretrizes da universidade, que lesionem os



direitos e interesses da universidade ou de terceiros.

Art. 54. O acesso as bases de dados dos ambientes de producao deve ser feito através dos
sistemas de informacao, ou por acesso direto feito por usuério responsavel pela base e com
registro que permita identificar a modificacao feita e a autoria da modificagéo.

Art. 55. Com o intuito de preservar a utilizacdo dos servicos da UFS para atividades
pertinentes e garantir a seguranca digital, € permitido a STI realizar auditoria e monitoramento
das atividades dos usuarios nos recursos e servi¢os TIC no ambito da UFS.

Art. 56. Havendo evidéncia de atividade capaz de comprometer a segurancga, recursos ou
dados no ambito da UFS, a STI esta livre para inspecionar arquivos e registros de acessos,
restringir acessos, remover dados, desativar servidores, ou implementar filtros de seguranca.

CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 57. A execucdo dos procedimentos relacionados a seguranca da informacédo da UFS
deve ser provida pela STI.

Art. 58. Aos usuarios com acesso aos ativos de informacédo da UFS compete:

I. cumprir com a POSIC e normas complementares, atos e acdes decorrentes da sua
implementacéo;
[I. comunicar formalmente a ETIR qualquer incidente ou ameaca a Seguranca da Informagéo
de que tiver ciéncia, e,
. participar das ac¢des de capacitacao relacionadas a seguranca de informacao promovidas
ou divulgadas pela UFS.

Art. 59. E responsabilidade de Terceiros e Fornecedores de servicos que envolvam ativos de
informacao para a UFS:

I. a protecdo dos ativos fisicos e logicos da UFS que estejam sob sua guarda, evitando perda
ou modificacdo de dados, software e hardware;

Il. assegurar o retorno dos servicos inerentes aos ativos de informacédo em situacdes de
falha, além da eliminacédo da informacgé&o e dos ativos ao final do contrato ou em dado
momento previamente definido;

Ill. observar restricdes em relacdo a copias e divulgacdo de informacdes, além dos acordos
de confidencialidade;

IV. relatar incidentes ou violagédo de seguranca da informacédo a ETIR da UFS, e,

V. atender aos principios e diretrizes desta POSIC, incluindo as normas e atos
complementares relacionadas a seguranca da informacao.

Art. 60. ApGs sua publicacao, é de responsabilidade da STI promover a divulgacdo da POSIC
aos usuarios no ambito da UFS.

Art. 61. As normas definidas em prol da seguranca da informacédo devem ser respeitadas e
seguidas por todos os usuarios no ambito da UFS.



Art. 62. A aprovacao de proposta de alteragdes é feita pelo CGD da UFS.

Art. 63. Nos editais de licitacdo, contratos ou acordos de cooperacao técnica com entidades
prestadoras de servicos para UFS, devera constar clausula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta POSIC, principalmente, aqueles que envolvam ativos de
informagao.

Art. 64. Devem existir acordos de confidencialidade ou de nao divulgacao para proteger os
dados de usuarios da UFS, sempre que terceirizados ou fornecedores de servico tiverem acesso
a dados sigilosos da universidade.

Art. 65. S&o vedados o armazenamento, compartilhamento e a divulgacao de dados pessoais
ou sensiveis sob a posse da Universidade com qualquer ente que ndo possa ser responsabilizado
por meio de contrato ou convénio com a UFS.

CAPITULO IX
DAS VIOLACOES, PENALIDADES E SANCOES

Art. 66. Atos ou acgdes que violam esta politica, ou suas normas complementares, ou
prejudicam de alguma forma o controle de seguranca da informacédo da UFS, serdo apurados
mediante processo administrativo disciplinar.

Art. 67. Ao(s) responsavel(is) pela violacdo a politica serdo aplicadas sancdes e penalidades
previstas na legislacao em vigor.

CAPITULO X
DA POLITICA DE ATUALIZACAO

Art. 68. Propostas de alteracdo da POSIC devem ser encaminhadas a STI, que devera
submeter ao CGD.

Art. 69. Esta politica deverd ser revisada anualmente pela STl e atualizada conforme a
necessidade, mesmo que em periodo inferior.

Art. 70. Esta politica devera ser complementada pela STI com a elaboracdo de normas e
procedimentos complementares necessarios para a utilizacdo dos servigos de tecnologia da
informacéao por ela oferecidos a toda comunidade académica.

CAPITULO XI
DISPOSICOES FINAIS

Art. 71. A versao vigente da POSIC e suas normas e procedimentos complementares de
seguranca de utilizacdo dos servicos ficam disponiveis para consulta na pagina da web da STI.



Art. 72. A utilizacdo dos servigos e recursos TIC no ambito da UFS implica na aceitagéo desta
politica e de normas complementares e no comprometimento com sua preservagao.

Art. 73. Os casos omissos serao tratados pelo CGD da UFS.

Art. 74. Esta Resolucéo entra em vigor nesta data.
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